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念漸漸由數位家庭聯盟實現中，目前全球較具主導性的技術規格有美國地區的 UPnP / 
SCP 標準與 Low Works 標準，日本地區的 ECHONET 標準，歐洲地區的 KNX 標準，
及中國大陸地區的閃聯（IGRS）標準，在我國也有由系統廠商組成類似的組織，名稱為
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時於兩台電腦使用同一組帳號、密碼登入等等限制，例如 Apple 的 iTunes（FairPlayDRM
系統）[10]、KKBOX [11]，Apple 的 iTunes、KKBOX 與跨平台研究之比較如表 1 所示。 















商業模式 無曲目擁有權 曲目擁有權 
曲目擁有權 
能夠開放式多家授權 
















機制系統架構圖，以圖 1表示，運作流程分為六個階段，以下以圖 2~圖 7表示。相關符
號定義如表 2所示。 
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E[Data] 用公鑰系統對資料 (Data) 加密 
E(Data) 用私鑰系統對資料 (Data) 解密 
























PKCP, KCP 數位內容提供者的公鑰及私鑰 
PKLS,SKLS 授權憑證伺服器的公鑰及私鑰 
PKM, SKM 設備製造商的公鑰及私鑰 
PKU, SKU 使用者的公鑰及私鑰 
PKB, SKB 購買者的公鑰及私鑰 
PKS, SKS 媒體伺服器的公鑰及私鑰 
KP
x








TSx 媒體播放器 x 的電子時戳 
s 隨機產生的亂數 
|| 連結符號 
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(1)  數位內容封裝階段:如圖 2 所示 (2)  數位家庭註冊階段:如圖 3 所示 
圖2 數位內容封裝階段 圖3 數位家庭註冊階段 
(3) 購買者註冊階段:如圖 4 所示 (4) 數位內容購買階段:如圖 5 所示 
圖4 購買者註冊階段 圖5 數位內容購買階段 
(5) 數位內容使用階段:如圖 6 所示 (6) 數位內容追蹤階段:如圖 7 所示 




(HOme-scoped digital rights management)的各個英文單字字首。 
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者之間簽訂合約(以 XrML 的文件形成)，授權憑證伺服器確保二者依照合約履行。 
3.3.2 數位內容發行者 
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數位內容提供者 k(Content Provider) 
CI
i
 數位內容發行者 i(Content Issuer) 
EM
β




授權憑證伺服器 α (License Server) 
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 數位媒體伺服器 j(Digital Server) 
MVP
#n







IDCPk 數位內容提供者 k 的識別碼 
ID
CIi
數位內容發行者 i 的識別碼 
ID
LSα
授權憑證伺服器 α 的識別碼 
ID
DSj
數位媒體伺服器 j 的識別碼 
ID
MVP#n



































































短期授權憑證 L 內容裡的 ID 
T
L
短期授權憑證 L 的到期日 
L 
授權憑證 L 
數位媒體伺服器 j 向授權憑證伺服器 α
請求播放數位內容 C 時，授權憑證伺服
器 α檢查確認後傳送授權憑證 L給數位
媒體伺服器 j 當作驗證，其內容包括 
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圖9 數位內容發行者向提供者購買數位版權內容 Xi 圖10 內容發行者定義購買者使用權限的契約 RC 




四、 將此 XrML 權限檔及簽章值傳送給授權憑證伺服器驗證 
3.4.1 數位設備與內容確認的流程 
數位設備與內容確認的流程分為三個階段。 
一、 數位內容封裝階段: 如圖 11所示 
(1) 數位內容提供者將 IDC、KC
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3.4.2 家庭數位內容購買階段: 如圖 14所示 
(1) 數位媒體伺服器向授權憑證伺服器驗證伺服器為哪個合法伺服器。 
(2) 確認後，再將要購買的 IDC 透過授權憑證伺服器向發行者購買。 
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一、 家庭數位內容播放階段 Case 1: 如圖 15所示 
(1) 當購買者要播放影音時，伺服器要透過授權憑證伺服器檢查 RC 
(2) 當使用者要播放曲目時，伺服器會去檢查有沒有短期授權憑證 L。 
(3) 此案例伺服器有短期授權憑證 L，多媒體播放器就可以直接播放，不需
透過授權憑證伺服器檢查。 
圖15 家庭數位內容播放階段 Case 1 
二、 家庭數位內容播放階段 Case 2: 如圖 16所示 
(1) 與 Case 1相同 
(2) 與 Case 1相同 
(3) 此案例數位媒體伺服器沒有短期授權憑證 L，伺服器傳送 IDDSj、IDC、
IDCIi 以及 RC 給授權憑證伺服器檢查，以取得短期授權憑證 L。 
(4) 數位媒體伺服器取得短期授權憑證 L 後，數位媒體伺服器將 L 的到期日
TL 、RC 以及封裝的數位內容傳送給多媒體影音播放器進行撥放。 
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圖16 家庭數位內容播放階段 Case 2 
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游子德所提機制 本論文 CUHO 之機制 
數位版權機制 有 有 
固定 ID身分暴露 暴露 未暴露 




不可追蹤性 Ｘ Ｏ 




抵禦重送攻擊 Ｏ Ｏ 
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